Wdrozenie normy ISO/IEC 27001

Norma ISO/IEC 27001 to miedzynarodowy standard definiujgcy wymagania dla systemow
zarzgdzania bezpieczenstwem informacji (ISMS). Standard zostat zaprojektowany by zapew-
ni¢ odpowiednie bezpieczenstwo danym wrazliwym. Wytyczne okreslone przez ISO/IEC
27001 sg przeznaczone do ochrony informacji i zapewniajg pewnosc¢ zainteresowanym stro-
nom, zwtaszcza klientom. Standard uszczegdétawia metodologie tworzenia, wdrazania, eks-
ploatacji, monitorowania, przegladu, utrzymania i udoskonalania procesu systemu zarza-
dzania bezpieczenstwem informaciji.

8MAN to rozwigzanie specjalizujgce sie w zarzgdzaniu prawami dostepu z funkcjonalno-
Sciami bezposrednio wspierajagcymi wytyczne zapisane w ISO/IEC 27001. Zdolno$¢ wgladu
i analizy struktury praw dostepu, generowanie raportow, nadawania tymczasowych praw
dostepu i Sledzenia zaistniatych zmian w prawach dostepu, to tylko niektére z kluczowych
korzysci ktére organizacja moze zyskaé uzywajgc 8MAN. Ponizsza lista to szybki przeglad
w jaki sposéb 8MAN wspiera standard ISO/IEC 27001.
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Wszystkie zmiany wprowadzone za posrednictwem
8MAN s3 zapisywane do przysztego wykorzystania. Obo-
wigzkowe jest kazdorazowo dodawanie komentarza wyja-
$niajacego przyczyny zmiany uprawnien. Funkcjonalnosé
,administratora danych” pozwala ograniczy¢ do podstaw
potrzebe znajomosci informacji. Dodatkowo funkcjonal-
nos¢ ,skanowanie poréwnawcze” pozwala zobaczy¢ réz-
nice w nadanych uprawnieniach w przeciggu dwdch po-

Funkcjonalnosc¢ ,,skanowanie poréwnawcze” i dziennik
8MAN spetniajg ten warunek.

Raporty mogg by¢ generowane by zobaczy¢ do ktérych
plikéw i grup uzytkownik ma dostep.

Mozna przypisac¢ tymczasowe uprawnienia ograniczajgce
czas dostepu dla uzytkownika.

Wiasciciele danych moga przegladac i zarzadza¢ danymi
bedacymi pod ich jurysdykcja.

Dziennik 8MAN dla serwerdw plikéw moze by¢ wykorzy-
stany do tworzenia raportdéw spetniajgcych wiekszosé
wymagan z tej sekcji.

Zmiany zatwierdzone poprzez 8MAN zapisywane s3
w dzienniku razem z datg operacji, wyswietlajgc odpo-

wiednie uprawnienia uzytkownika.

Raporty dostepu wyswietlajg gdzie, ktory uzytkownik ma
dostep.

8MAN moze tworzy¢, administrowac, zmieniac i usuwac
konta uzytkownikow,

Ponadto prawa dostepu usunietych uzytkownikéw auto-

matycznie uniewazniane.

Zapewnia peten zakres raportowania dla wtascicieli da-
nych i oficeréw bezpieczenstwa.

Raporty generowane przez 8MAN FS Logga i raporty praw
dostepu utfatwiajg regularne przeglady.

Raporty generowane przez 8MAN uszczegotawiajg, ktory
uzytkownik ma dostep do ktérych danych.

Za pomocg 8MAN FS Logga mozna sprawdzi¢ czy nieupo-
wazniony uzytkownik ma lub miat autoryzacje dostepu do
poszczegdlnych zasobow.



