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ZAPROSZENIE

Serdecznie Panstwa zapraszamy na warsztaty Ultimate Test Drive Palo Alto Networks.
Warsztaty rozpoczng sie krotka prezentacjg wprowadzajgcg w tematyke budowania
bezpieczenstwa sieci i informacji w oparciu o rozwigzania Palo Alto Networks.

Next-Generation Firewall
(PAN-OS 9.0)

Podczas tego warsztatu :

* dowiesz sie jak konfigurowa¢ polityke
bezpieczenstwa w oparciu o aplikacje i nazwy
uzytkownikow;

* zdobedziesz wiedze potrzebng do uruchomienia
rozszyfrowywania SSL, integrowania firewall’i
z chmurg bezpieczenstwa WildFire;

* uruchomisz potaczenia szyfrowane VPN;

* wykonasz ¢wiczenia z optymalizacji polityk
bezpieczenstwa w oparciu o wbudowany w
firewall Policy Optimizer oraz z wykorzystaniem
nowych kategorii filtrowania URL'i.

Wykaz ¢wiczen:

* Granular control on Social Media and Enabling
Sanctioned Saa$S Applications;

* Applications on Non-standard Ports

* Policy Optimizer;

* Decryption;

*  Modern Malware Protection (Wildfire);

* URL Filtering;

* GlobalProtect: Safely Enable Mobile Devices;

* Control Application Usage with User-ID;

* Clientless VPN.

Threat Prevention
(PAN-OS 9.0)

Podczas tego warsztatu:

zapoznasz sie z bardziej zaawansowanymi
funkcjonalnosciami  PAN-OS, takimi jak DNS
Sinkholing, External Dynamic Lists, czy Credential
Theft Prevention;

wykonasz ¢wiczenia z zakresu ochrony ustugi DNS,
w tym wykrywanie domen DGA oraz tunelowania
ruchu w protokole DNS;

wykonasz ¢wiczenia z wykorzystaniem narzedzia
Autofocus, stuzacego do prowadzenia
zaawansowane] analityki zagrozen (tzw. Threat
Hunting) wykrytych przez chmure Wildfire.

Wykaz ¢wiczen:

Prevent Known Threats;

Control Unknown Malware with WildFire;
DNS Sinkhole;

Decryption;

URL Filtering;

Credential Theft Prevention;

External Dynamic List and Telemetry Sharing;
Introduction to AutoFocus;

Network Event Reporting;

Tools to Help Improve Security Posture.

Kazdy uczestnik UTD otrzyma dostep do skryptu z instrukcjami oraz do indywidualnego Srodowiska wirtualnego,

pozwalajgcego uruchomié wybrany scenariusz.

Zapraszamy zarowno administratoréw rozwigzan bezpieczenstwa, jak réwniez reprezentantdw dziatéw
sieciowych, a takze wszelkie osoby majgce zaciecie techniczne i chcace poznad zalety firewall'i Palo Alto
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