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Jak szybko mozemy sprawdzic faktyczne uprawnienia uzytkownika sieci? lle czasu
zajmuje wygenerowanie raportu zgodnosci z zasadami dostepu do udziatow? Czy mozna
szybko sprawdzic, kto ostatni modyfikowat wybrane pliki lub probowat uzyskac dostep do
zastrzezonych zasobow? Do realizacji takich zadan stuzg systemy kontroli uprawnien.

Kontrola uprawnien uzytkownikow

8MAN - Access Rights
Management

Marcin Jurczyk

u ednym z najcenniejszych zasobéw
W otaczajacym nas $wiecie jest in-
formacja. O tym, jak istotna jest ochro-
na przechowywanych danych, §wiadcza
chociazby nagtéwki artykuléw dotycza-
cych afer bedacych skutkiem wycieku
informacji. O ile zabezpieczenie przed
infiltracja z zewnatrz i dzialaniem wy-
kwalifikowanych ekspertow w danej
dziedzinie nie nalezy do trywialnych
zadan, o tyle kontrola wlasnych zaso-
béw i uprawnien przydzielanych po-
szczegblnym uzytkownikom powinna
by¢ traktowana jako absolutne mini-
mum. Centralne zarzadzanie oraz me-
chanizmy umozliwiajgce kontrole nad
uzytkownikami zapewnia m.in. wyko-
rzystanie ustug katalogowych Active
Directory i domeny Windows.

Wraz z rozwojem organizacji panowa-
nie nad uprawnieniami kazdego uzyt-
kownika to coraz wieksze wyzwanie.
W odpowiedzi na potrzeby administra-
toréw powstal system 8MAN pozwalajacy
na scentralizowane i zintegrowane za-
rzadzanie uprawnieniami do wybranych
zasobéw informatycznych przedsiebior-
stwa. 8MAN to produkt niemieckiej firmy
Protected Networks z siedzibg w Berli-
nie, istniejgcej na rynku rozwigzan do za-
rzadzania uprawnieniami od 2009 roku.
Oprogramowanie pozwala na kontrole
uprawnien uzytkownikéw w Srodowi-
skach Microsoft Windows oraz VMware
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Weryfikacja dostepu do zasobdw dla poszczegblnych uzytkownikow.

vSphere i udostepnia uproszczony, cen-
tralny interfejs zarzadzania prawami
dostepu dla serweréw plikow, Exchange,
SharePoint oraz vSphere.

> MOZLIWOSCI SYSTEMU

Narzedzie klasy Access Rights Mana-
gement powinno umozliwia¢ latwa
kontrole systeméw autoryzacji z pozio-
mu centralnego punktu zarzadzania.
8MAN realizuje to zalozenie gléwnie
dla $rodowiska opartego o rozwigzania
Microsoftu. Za posrednictwem graficz-
nej konsoli administrator uzyskuje fatwy
i szybki dostep do systemu zarzadzania
uprawnieniami w  przedsiebiorstwie,
w ktéorym wdrozono Active Directory.

Aplikacja zostala stworzona w technolo-
gii .NET, wiec naturalnym $rodowiskiem
jej pracy jest platforma Windows Server.
Scista integracja z AD w polaczeniu
z intuicyjnym interfejsem graficznym
8MAN pozwala na pelny monitoring
istniejacej struktury uprawnien w ad-
ministrowanym Srodowisku IT. Wszelkie
nieprawidlowosci, takie jak zbyt rozlegle
uprawnienia niektérych uzytkownikow
czy powielanie schematu uprawnien
w ramach pojedynczej struktury organi-
zacyjnej, mozna fatwo namierzy¢ i wyeli-
minowa¢ dzieki uproszczonej wizualiza-
cji schematu uprawnien i wbudowanym
raportom. Kontrolowane sg uprawnie-

nia AD i NTFS, odwzorowywana jest ==
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struktura organizacyjna przedsigbior-
stwa i mozliwe jest delegowanie zarza-
dzania uprawnieniami do wlascicieli
poszczegbdlnych zasobow.

W praktyce najbardziej przydatna
okazuje sie mozliwo$¢ zarzadzania
uprawnieniami do ustugi serwera pli-
kéw. 8MAN wspélpracuje z rozwigza-
niami EMC, Netapp oraz standardowymi
rozwigzaniami serwera plikow opartymi
na CIFS. Dzieki takim opcjom testowa-
nego systemu latwo mozna sprawdzi¢
kto, kiedy, jak diugo i w jakim celu pré-
bowal uzyskaé dostep do wspébldzielo-
nych zasob6éw. Ponadto 8MAN pozwala
na administrowanie uprawnieniami
bezposrednio z wbudowanej konsoli
zarzadzania. Tworzenie nowych kont
uzytkownika AD i przydzielanie im od-
powiednich uprawnien realizowane jest
w sposéb intuicyjny, z wykorzystaniem
mechanizmoéw ,przeciggnij i upusé”.
8MAN umozliwia réwniez przydziela-
nie uprawnien tymczasowych w $cisle
okreslonym przedziale czasu. Zaloze-
niem tworcéw aplikacji jest tez przenie-
sienie czesci odpowiedzialnosci za wha-
Sciwie zdefiniowany poziom uprawnien
z administratora na wlasciciela danych
- nikt nie jest w stanie lepiej okresli¢
niezbednego  poziomu  dostepnosci
do plikéw niz ich menedzer czy kie-
rownik danego zespotu. Inng, nie mniej
istotng funkcja pakietu oprogramowa-
nia jest mozliwo$¢ przeprowadzania au-
dytu i tworzenia dokumentacji w celu
potwierdzenia zgodno$ci z wdrozong
polityka bezpieczenistwa informacji,
taka jak np. ISO 27000 czy PCI DSS.

> PRAKTYCZNE WTYCZKI
Standardowa funkcjonalnosé 8MAN
moze zostaé rozszerzona za pomoca
zestawu wtyczek. Dostepnych jest
sze$¢ pluginéw nazwanych przez
producenta: 8MATE for Exchan-
ge, for SharePoint, for vSphere, AD
Logga, F'S Logga oraz GrantMA.
8MATE for Exchange zgodnie z na-
zwa umozliwia rozszerzony wglad
w uprawnienia do obiektéw charak-
teryzujacych serwer pocztowy Micro-
soft, w tym uprawnienia do folderéw
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8MAN pozwala nie tylko na odczyt informacji o uzytkownikach, mozliwe jest

rowniez kompleksowe zarzadzanie nimi.

publicznych, skrzynek pocztowych
wraz z folderami i kalendarzy. Mozli-
we jest tez namierzenie uzytkownikéw
mogacych wysyta¢ wiadomosci e-mail
w imieniu innych nadawcéw oraz iden-
tyfikowanie adreséw z przekazywa-
niem wiadomo$ci dalej. Podobnie jak
w przypadku zarzadzania uprawnie-
niami AD, wszystko dostepne jest z po-
ziomu intuicyjnej konsoli graficznej.
Wtyczka 8MATE for SharePoint w ana-
logiczny sposéb pozwala kontrolowaé
uprawnienia przydzielane do elemen-
tow tej aplikacji wraz z raportowaniem
zmian w zdefiniowanym przedziale
czasu. Koncepcja kontroli dostepu de-
finiowanej na poziomie wiasciciela da-
nych sprawdza sie réwniez w delegacji
uprawnien w tym Srodowisku. Duzg
przejrzystoécig zarzadzania systemem
uprawnien charakteryzuje sie tez

8MAN stworzono
w technologii .NET.
Scista integracja z AD
w potaczeniu z intuicyjnym
interfejsem graficznym 8MAN
pozwala na petny monitoring
istniejgcej struktury upraw-
nieA w administrowa-
nym Srodowisku IT.

L+

oprogramowanie 8MAN dla systemo6w
VMware vSphere.

Nowoscia w 6. wersji testowanego
rozwigzania jest wtyczka dla systemow
SAP (z adnotacja, ze udostepniana
jest na razie development partnerom).
W praktyce jest to zapowiedz funkcji
Open Connector umozliwiajacej integra-
cje z wieloma réznymi produktami do-
stepnymi na rynkach lokalnych, w tym
polskim. Rozszerzenia AD Logga, FS
Logga oraz GrantMA oferuja nastepuja-
ce funkcjonalnos$ci. Zadaniem pierwszej
z wtyczek jest dokumentacja wszystkich
zmian w AD i generowanie raportow
na podstawie zgromadzonych danych,
z uwzglednieniem interesujacych admi-
nistratora ram czasowych. W raporcie
mozna zawrze¢ rodzaj zdarzenia, autora
zmian, klase obiektu oraz atrybuty z nim
zwigzane. Podobna  funkcjonalnosé
dostepna jest dla zasobow plikowych
za posrednictwem wtyczki FS Logga.
Proby dostepu do zasob6éw zgromadzo-
nych na serwerze, odczyty i modyfikacje
plikéw oraz podglad uprawnien to zda-

rzenia latwo identyfikowalne dzieki
raportom tworzonym za pomoca, tej
wtyczki. Ostatnim dostepnym plu-
ginem jest SMATE GrantMA - roz-
wigzanie odcigzajace administratorow
domeny i pozwalajace delegowaé czesé
zadan zwigzanych z przydzielaniem do-
stepu do zasobéw na wiasciciela zasobu.
W praktyce realizowane jest to za posred-
nictwem portalu dostepnego z poziomu
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przegladarki internetowej, w ktérym pra-
cownik wnioskuje o konkretne uprawnie-
nia i czlonkostwo w danej grupie. W ten
sposdb odpowiedzialno$¢ za kontrole nad
poszczegblnymi zasobami spada na o0so-
be najbardziej zorientowang w kwestii
wrazliwosci udostepnianych informacji
oraz tego, kto powinien mie¢ do nich
dostep. W odréznieniu od reszty wtyczek
uruchomienie GrantMA wymaga dodat-
kowych czynnosci administracyjnych,
w tym przystosowania ustugi IIS.

> WYMAGANIA TECHNICZNE

Najnowsza, testowana przez nas wersja
oprogramowania SMAN oznaczona zo-
stala numerem 6.0. Aby uzyskaé dostep
do ograniczonej czasowo wersji trial
programu, nalezy zarejestrowaé sie
na stronie producenta lub skontak-
towaé¢ sie z dystrybutorem. Pierwszy
sposéb nie jest tylko formalnoscia, jak
to bywa w przypadku wigkszosci produ-
cent6w oprogramowania — dane poda-
ne podczas rejestracji sa weryfikowane.
Cata procedura moze chwile potrwac,
a szybki, weekendowy test SMAN prak-

Server status

Uptime: 4 minutes
Version: 601290
Logged in users: |

2 Vicensed.

Wersja instalacyjna 8MAN zajmu-
je raptem 21 MB i udostepniana jest
w postaci pojedynczego pliku wyko-
nywalnego. Model wdrozenia bazuje
na instalacji modutéw funkcjonalnych
na pojedynczym serwerze lub w $ro-
dowisku rozproszonym. Podstawowe
komponenty to: silnik bazodanowy MS
SQL, 8MAN Server, SMAN Collector
oraz interfejs uzytkownika. Pozosta-
te elementy, w tym opisane wcze$niej
wtyczki, sg opcjonalne. Producent
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Wprowadzenie roli wtasciciela danych pozwala delegowac czesc zadan
administracyjnych na osoby zarzadzajace konkretnymi danymi.
.|

tycznie nie wchodzi w gre. Instalacje
nalezy zaplanowa¢ z odpowiednim
wyprzedzeniem, zwlaszcza ze moz-
na spodziewaé sie kontaktu ze strony
producenta. Podobnie wyglada sprawa
dostepu do dokumentacji technicznej
— na stronie WWW prézno szukaé tu-
toriali czy forum uzytkownikéw. Oso-
ba zainteresowana produktem moze
otrzymaé informacje tylko od produ-
centa lub dystrybutora.

nie zdecydowal sie tez na zintegrowa-
nie z aplikacja silnika bazodanowego.
Zadanie instalacji i konfiguracji MS
SQL trzeba przeprowadzi¢ we wlasnym
zakresie. Skalowanie rozwigzania jest
Sciéle uzaleznione od liczby uzytkow-
nikéw AD oraz serweréw plikow. Pro-
ducent podaje w dokumentacji przy-
ktadowe wymagania sprzetowe dla
srodowiska z 5000 uzytkownikéw oraz
200 tys. folderéw — rekomendowana
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Konfiguracja
ustawien aplikacji
odbywa sie z pozio-
mu dedykowanego
graficznego
narzedzia SMAN
Configuration.

konfiguracja bazuje na 4- lub 8-rdze-
niowym CPU i 4-8 GB pamieci RAM
na kazdy komponent aplikacji. To nie-
wiele. Wdrozenie mozna wykonac
w $rodowisku fizycznym lub wirtual-
nym, pamietajac, iz nie jest zalecana
wirtualizacja SQL Servera (obsltu-
giwane sg wersje SQF od 2008 SP1
do 2014). Wykorzystana moze réwniez
zosta¢ wersja silnika bazy danych SQL
Express ograniczona limitami.
Komponent 8MAN Server, bedacy
sercem systemu, oraz S8MAN Collec-
tor, a takze interfejs uzytkownika moz-
na uruchomié¢ w systemach Windows
Server, poczawszy od wersji 2003 SP2
(obstugiwane s3 edycje 32- i 64-bitowe).
Inaczej wyglada sytuacja dla pozostalych
elementéw — minimalna wersja systemu
operacyjnego dla wtyczek to Windows
Server 2008 w r6znych wariantach (za-
lezy od komponentu). Sama aplikacja
8MAN pozwala zarzgdzaé¢ uprawnienia-
mi dla AD oraz uslugi serwera plikéw,
poczawszy od wersji 2003. Wspomniane
wczesniej wsparcie rozwigzan typu NAS
dotyczy wersji oprogramowania Netapp
ONTAP 7.3.1+ oraz EMC Celerra.
Wspierany jest takze DFS. Aby skorzy-
sta¢ z mozliwosci wtyczek dla Exchan-
ge oraz SharePoint, nalezy dysponowaé
co najmniej wersjami 2007 obu aplikacji.

> INSTALACJA | OBStUGA

Sam proces instalacji to czynnosé wy-

jatkowo prosta — wystarczy wybraé

komponenty, ktére powinny zostaé za-
instalowane, odhaczy¢ wlasciwe opcje,
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*+ wskaza¢ folder instalacji oraz zaakcep-

towa¢ warunki licencji. Komponent
8MAN Server musi byé¢ instalowany
tylko na jednym serwerze. Liczba inter-
fejsow uzytkownika oraz kolektoréw jest
dowolna. Jedli instalator wykryje brak wy-
maganych komponentéw systemowych,
zaproponuje automatyczng instalacje
brakujacych elementéw. Po poprawnie
zakoniczonej instalacji automatycznie
uruchomiony zostaje SMAN Configura-
tion — graficzne narzedzie umozliwiajace
wstepna konfiguracje calego srodowiska,
w tym danych uwierzytelniania, para-
metréw serwera MS SQL, pliku licencji
oraz pozostalych ustawien systemowych.
7 poziomu 8MAN Configuration nalezy
réwniez doda¢ wszelkie zasoby, do kt6-
rych prawami dostepu ma zarzadzac
8MAN. Aby poznaé szczegblowe opcje
systemu, warto zerknaé do dokumenta-
cji. Poradnik opisujacy instalacje i kon-
figuracje 8MAN liczy niespetna 60 stron
(z czego wiekszos¢ zajmujg kolorowe
zrzuty ekranowe).

Po wstepnej konfiguracji parametréw
mozna uruchomié¢ wlasciwy program
8MAN. Podobnie jak w przypadku progra-
mu konfiguracyjnego mamy do czynienia
7z przejrzystym i czytelnym GUI (mimo to
uzytkownicy majacy pierwszy raz do czy-
nienia z rozwigzaniem tego typu beda mu-
sieli poswieci¢ chwile, aby odnalezé sie
w programie). Producent zadbal o to, aby

PODSUMOWANIE

administracja uprawnieniami zaréwno
ustugi katalogowej, jak i serwera plikéw
byta maksymalnie uproszczona i mozli-
wie intuicyjna dla administratora. Dzieki
mechanizmom przeciggnij i upusé oraz
czytelnym matrycom uprawnien wprowa-
dzanie zmian oraz weryfikacja dostepow
na poziomie grup zajmuja o wiele mniej
czasu, anizeli w przypadku wbudowanych
mechanizméw Windows Server. Dostep-
ne raporty mogg by¢ wywolywane przez
zdefiniowany harmonogram i doreczane
bezposrednio do skrzynki e-mail wiasci-
wego uzytkownika.

Wdrozenie rozwigzania SMAN nie jest
procesem zmudnym i wymagajacym.
Juz po kilku godzinach po$wieconych
na instalacje, konfiguracje oraz wstepne
zapoznanie z mozliwosciami aplikacji
mozliwe jest generowanie wyczerpuja-
cych raportéw na temat zarzadzanego
srodowiska. Bardziej zaawansowany po-
ziom administracji i uzytkowania mozna
osiggnaé po kilku dniach pracy z syste-
mem. W zalezno$ci od wielkosci zarza-
dzanego $rodowiska i indywidualnych
potrzeb wdrozyé mozemy jedng z trzech
wersji oprogramowania: 8MAN Visor,
8MAN Visor DO oraz 8SMAN Enterpri-
se. Pierwsza, najprostsza edycja umoz-
liwia tylko odczyt informagcji na jednym
stanowisku. Wersja Visor DO pozwala
na stworzenie rozproszonego Srodowi-
ska, korzystanie z raportéw bazujacych

Systemy typu Access
Rights Management,

do ktorych nalezy testo-
wany 8MAN, to zestaw
narzedzi, ktorych gtownym
zadaniem jest utatwienie
wykonywania codzien-

nych zadan zwigzanych

z kontrolg i zarzadzaniem
uprawnieniami uzytkow-
nikow. Wazne w tym przy-
padku jest, na ile mozna
uproscic caty zmudny
proces kontroli dostepu,

tak aby ewentualna inwe-
stycja w software miata
sens. W przypadku opro-
gramowania SBMAN mozna
zdecydowanie stwierdzic,
ze warto zainwestowac
w tego typu oprogramo-
wanie, szczegblnie wtedy,
gdy mamy do czynienia
ze Srodowiskiem li-

cym setki, a nawet
tysiace uzytkownikow.
Jest to wiec rozwigzanie
przeznaczone dla Srednich
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oraz duzych klientow
korporacyjnych, i tego typu
organizacje najszybciej
dostrzega pozytywne
efekty wynik
wdrozenia. O
nic nie stoi na pr
dzie, aby wdro
w mniejszym srodowisku
—w tym przypadku warto
jednak przeprowadzic
gotowg analize

U potrzebnych

funkcjonalnosci

na harmonogramach oraz wprowadza
funkcje zwigzane z wlascicielami da-
nych. Wersja Enterprise nie ma zadnych
ograniczen funkcjonalnych i dedykowa-
na jest najbardziej wymagajacym klien-
tom. Licencjonowanie produktu zalezy
od liczby uzytkownikéw Active Directory.
Aby wlasciwie dobra¢ wersje oprogramo-
wania, konieczne jest skorzystanie z po-
mocy dystrybutora. Podobnie wyglada
kwestia ustalenia ceny produktu — natu-
ralnie im wiekszy wolumen, tym nizszy
koszt jednostkowy licencji. W przypadku
polskiego rynku polityka cenowa nie jest
sztywna. Aby dostosowaé produkt do wy-
magan klienta, konieczny jest kontakt
z dystrybutorem. IT|

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastruktura

sieciowo-serwerowag, wirtualizacja
infrastruktury i pamiecia masowa.
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Werdykt

8MAN v. 6.0

Zalety

(+] prosty i przejrzysty interfejs graficzny

© skalowalnose

(+] wsparcie dla starszych wersji
Windows Server

© fatwe generowanie i dosto-
sowywanie raportow

(+] przejrzysty system zarzadzania
uprawnieniami

Wady

© whyczkadlavSphere tylko dla wers;ji 5.0

@ utrudniony dostep do dokumentacji
technicznej i wersji probnej
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