Zapewnij standard PCl DSS

The Payment Card Industry Data Security Standard (PCI DSS) to zestaw zalecen zaprojektowanych aby wszystkie
firmy procesujace, przechowywujace lub transmitujgce informacje zawarte na kartach kredytowych zapewniaty
bezpieczne srodowisko. Standard stosowany jest do wszystkich organizacji i kupcéw ktdrzy akceptujg, transmitujg
lub przechowujg jakiekolwiek dane posiadaczy kart, niezaleznie od ilosci transakgji.

8MAN to intuicyjne narzedzie stuzgce do zarzgdzania uprawnieniami, pomagajgce zbudowac odporny proces
wspierajgcy wiele wymagan stawianych przed przedsiebiorstwami. Rozwigzanie ogranicza prawa dostepu do nie-
zbednych podstaw, minimalizujgc tym samym zagrozenia dla bezpieczenstwa danych. Organizacje uzywajace ser-
weréw plikéw, Active Directory, Exchange i SharePoint moga w tatwy sposéb zobaczyé, zarzadzac, zabezpieczad i
delegowad prawa dostepu z pomocg SMAN.

Ponizsza lista zapewnia szybki wglad w jaki sposéb 8MAN moze pomdc spetni¢ wymagania PCI DSS takie jak ograni-
czenie dostepu do danych posiadacza karty przypisujgc unikatowy numer do kazdej osoby majacej dostep do kom-
putera, monitorujgc wszystkie dostepy do zasobdw sieciowych i danych posiadacza karty, a takze utrzymania poli-
tyk dotyczacych bezpieczenstwa informacji.

Spetnianie wymagan PCI DSS za posrednictwem 8MAN pozwala przedsiebiorstwom osiggna¢ zaréwno zgodnos¢
systemow IT jak i najlepsze praktyki w tym zakresie. Aby sprawdzi¢ jak 8MAN moze pomdc Twojemu przedsiebior-
stwu, skontaktuj sie z nami aby uméwic sie na spotkanie lub demonstracje online.



Wdrozenie standardu PCIl DSS

Zalecenie 7: Ograniczenie
dostepu do danych po-
siadacza karty.

Zalecenie 8: przydzielenie
unikalnego numeru dla
kazdej osoby majgcej
dostep do komputera

Zalecenie 10: Sledzenie i
monitorowanie wszyst-
kich dostepéw do zaso-
bow sieci i danych posia-
dacza karty

Zalecenie 12: Utrzymanie
polityk bezpieczeristwa
dla catego personelu

7.1 Ograniczy¢ dostep do sktadni-
koéw systemu i danych posiadacza
karty jedynie do pracownikow kté-
rych praca wymaga takiego doste-
pu. Ograniczenia dostepu muszg

zawierac nastepujgce zalecenia:

8.5 Zapewni¢ prawidtowa identyfi-
kacje uzytkownika i zarzadzanie
uwierzytelnieniami dla uzytkowni-
kow nie bedacych konsumentami
oraz administratorom wszystkich

komponentow systemu poprzez:

10.2 Zapewnic poprzez wywiady,
badania dziennikéw audytu oraz
badaniu ustawien dziennika audy-
tu:

12.5 Sprawdzac formalne przypo-
rzagdkowanie bezpieczenstwa infor-
macji przez Oficera Bezpieczen-
stwa lub cztonka zarzadu zajmuja-
cego sie bezpieczenstwem. Uzyski-
wac i bada¢ informacje na temat
polityk bezpieczenstwa i procedur
w celu sprawdzenia czy nastepuja-
ce obowigzki bezpieczenstwa infor-
macji sg jasne i formalnie przypisa-
ne:

7.1.1 Ograniczenie prawa do-
stepu uprzywilejowanych
uzytkownikéw do najmniej-
szych mozliwych, niezbednych
do wykonywania pracy.

7.1.2 Przydzielanie uprawnien
dla uzytkownikow oparte o
indywidualne potrzeby i obo-
wigzki dla poszczegdlnych sta-
nowisk pracy.

7.1.3 Wymagane udokumen-
towane pozwolenie na zmiany
wydane przez osoby przygoto-
wujace zestaw wymaganych

uprawnien.

8.5.4 Natychmiastowe zablo-
kowanie praw dostepu dla
dowolnego usunietego uzyt-
kownika.

10.2.1 Sprawdzanie i tworze-
nie dziennika dla wszystkich
indywidualnych dostepéw do
danych posiadacza karty.

10.2.2 Sprawdzanie czy dziata-
nia podejmowane przez po-
szczegdlne osoby z uprawnie-
niami administratora lub wiek-
szymi sg rejestrowane.

12.5.4 Weryfikacja czy odpo-
wiedzialno$¢ za zarzadzanie
kontem uzytkownika i zarzg-
dzanie autoryzacjami jest for-
malnie przyporzadkowana.

12.5.5 Sprawdzanie czy odpo-
wiedzialnos$¢ za monitorowa-
nie i kontrolowanie wszystkich
praw dostepu jest formalnie
przyporzadkowana.

8MAN Acces Reports spraw-
dza ktorzy uzytkownicy maja
gdzie dostep. Wszystkie zmia-
ny praw dostepu sg zapisywa-
ne wraz z informacjg wyjasnia-
jacg dlaczego uprawnienia
zostaty modyfikowane.

Definiowane szablony i nada-
wanie uzytkownikom doste-
poéw jedynie do grup ktére sg
konieczne do wykonania ich
pracy.

W 8MAN jest konieczne aby
wprowadzi¢ komentarz w
przypadku kazdej zmiany.
Mozna réwniez dodawac od-

nosniki do dokumentow.

Poprzez 8BMAN mozemy miek-
ko usungé uzytkownika, np.
poprzez wytgczenie i przenie-
sieni go do oddzielnej jednost-
ki organizacyjnej, aby zapew-
ni¢ usuniecie praw dostepu.

Funkcja audytu 8MAN File
Server Logga pozwala spetnic¢
to wymaganie.

Funkcja audytu 8MAN File
Server Logga pozwala spetni¢
to wymaganie.

Za pomocg 8MAN mozna two-
rzyé, administrowac i usuwac
konta uzytkownikow.

Funkcja raportowania SMAN
FS Logga spetnia to wymaga-
nie.



