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na niezawodny backup

Przy wyborze oprogramowania do backupu kierujemy sie zazwyczaj lista
wspieranych systemoéw i ustug, dopasowaniem do naszych wymagan funkcjo-
nalnychoraz oczywiscie cena. Duzo rzadziej zwraca sie uwage na prostote
wdrozenia oraz bezproblemowa konfiguracje i obstuge. Te kryteria maja jednak
ogromne znaczenie w skutecznym wykonywaniu kopii zapasowych, a przede
wszystkim w szybkim odtwarzaniu danych po ich utracie.

Jarostaw Kowalski

programowanie do back-
0upu, ktére mozna sa-

modzielnie wdrozy¢
i skonfigurowa¢ pozwala na
zaoszczedzenie na szkole-
niach z obslugi i wsparciu
w instalacji. Jesli dodamy do
tego fatwa obsluge i mozli-
wo$¢ szybkiego odtworzenia
danych, otrzymujemy pro-
dukt niemal idealny.

Szybkim i niezawodnym
sposobem na pelne zabezpie-
czenie przed utratg danych sa
rozwiazania amerykanskiej
firmy StorageCraft Technolo-
gy Corporation. Zatozeniem
oprogramowania ShadowPro-
tect jest maksymalne uprosz-
czenie wszystkich procesow,
poczawszy od instalacji, przez
konfiguracje i obstuge aplika-
cji, a skonczywszy na utrzyma-
niu wysokiej skuteczno$ci
dzialania.

ShadowProtect jest ofero-
wany w kilku wersjach prze-
znaczonych zaréwno na syste-
my fizyczne, jak i wirtualne.
Funkcje, w jakie jest wyposa-
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zony oraz dodatkowe moduly,
ktére mozna dokupi¢ osobno
sprawiaja, ze z powodzeniem
moze konkurowa¢ z innymi
programami tego typu.

Poczatkowo mielismy
sprawdzi¢ w dzialaniu opro-
gramowanie ShadowProtect
Server przeznaczone jedynie
na platformy serwerowe. Uda-
to sie jednak zdoby¢ czasowa
licencje na ShadowProtect for
Managed Service Providers
(SPMSP), przeznaczona
gltéwnie dla dostawcow ustug,
ktérzy chcieliby swoja oferte
wzbogaci¢ o mozliwosci wy-
konywania backupu i przy-
wracania danych po awarii.
Co ciekawe, wersja taw odroz-
nieniu od pozostalych obstu-
guje wszystkie typy systemow
Windows (desktop, server,
SBS), a dodatkowo wspiera
platformy zaréwno fizyczne,
jak i wirtualne.

W oprogramowaniu Sto-
rageCraft ShadowProtect
backup obejmuje zawsze caly
dysklub partycje, co daje gwa-

rancje, ze zabezpieczone zo-
stang wszystkie dane, bez
wzgledu na ich lokalizacje na
dysku. Backup obejmuje takze
zainstalowane programy, sys-
tem operacyjny oraz jego usta-
wienia.

ShadowProtect do stworze-
nia obrazu dysku wykorzystu-
je technologie Microsoft VSS,
co umozliwia wykonywanie
backupu baz danych MS SQL
oraz danych MS Exchange bez
konieczno$ci wylaczania
ustug. Firma StorageCraft
stworzyla wlasny sterownik
VSS, ktory jest certyfikowa-
nym przez Microsoft rozwig-
zaniem, a jego wykorzystanie
gwarantuje szybkie i stabilne
wykonanie migawki partycji
lub dysku. W przypadku syste-
mow wirtualnych backup nie
jest wykonywany na poziomie
hosta, a jedynie na maszynie
wirtualnej dzieki zainstalowa-
nemu agentowi.

Jesli chodzi o technologie
wykorzystywane do odtwa-
rzania danych to dostepne

funkcje i rozwiazania gwaran-
tuja niezawodne, a przede
wszystkim skrécone do maksi-
mum procesy odzyskiwania
po awarii.

PROSTOTA WDROZENIA
| KONFIGURAC]I
Procedura zakupu, pobrania
oprogramowania oraz otrzy-
mania klucza licencji zostata
przez producenta uproszczona
do minimum, co pozwala na
wykonanie szybkiego wdroze-
nia. Wybrang wersje oprogra-
mowania ShadowProtect $cig-
gnelismy ze strony polskiego
dystrybutora rozwiazan Stora-
geCraft. Natomiast klucz akty-
wacyjny dotart do nas poczta
elektroniczna. Wazna rzecza
dla potencjalnych klientéw jest
mozliwo§¢ wczesniejszego
wyprébowania kazdego z roz-
wigzan przy pelnym wsparciu
zespolu technicznego, w jezy-
ku polskim. Na stronach pro-
ducenta i dystrybutora mozna
réwniez znalez¢ do$¢ obszer-
na dokumentacje¢ kazdego
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z oferowanych komponentéw
w postaci bazy wiedzy, plikéw
z instrukcja wdrozenia i admi-
nistracji oraz opisu wykorzy-
stanych technologii.

Interfejs uzytkownika jest
zorganizowany w przejrzysty
sposob, a poruszanie sie po
nim oraz wykonywanie nie-
zbednych zadan jest intuicyj-
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p StorageCraft ShadowProtect - gtéwne okno programu

przechowywania kopii danych
oraz przejrze¢ historie wyko-
nanych zadan.

Standardowo kazda instala-
cja oprogramowania Shadow-
Protect na serwerach jest nie-
zalezng aplikacja, ktéra mozna
zarzadzad z poziomu maszyny,
na ktérej zainstalowany jest
interfejs uzytkownika. Istnieje
jednak mozliwo$¢ zarzadzania
wykonywaniem backupu na
innych serwerach z poziomu
jednej konsoli. Chcac zdalnie
kontrolowa¢ zadania kopii za-
pasowych nalezy uruchomi¢
na zdalnej maszynie agenta,
do ktérego mozna podlaczy¢
sie z poziomu konsoli innego
serwera. Instalacja agenta
moze nastapi¢ w tradycyjny
sposob, poprzez uruchomie-
nie pliku lub z poziomu kon-
soli zarzadzania.

werach, z ktérych jeden byt
fizyczny z udostepnionym za-
sobem sieciowym przeznaczo-
nym do zapisu danych kopii
bezpieczenstwa. Drugi na-
tomiast byl serwerem wirtu-
alnym, podlaczonym do in-
terfejsu uzytkownika
uruchomionego na maszynie
fizycznej jako serwer zdalny.
Dla pierwszego z nich docelo-
wym miejscem zapisywania
byla inna partycja dysku lokal-
nego, ale drugi zapisywal dane
na udostepnionym zasobie sie-
ciowym. Trzeba przyznac, ze
mechanizmy uzyte przez firme
StorageCraft do zapisu danych
przez sie¢ znacznie przyspie-
szaja wykonanie migawki dys-
kow systemowych. W naszym
przypadku obraz systemu ser-
werowego z rola kontrolera do-
meny i serwera DNS wykonal

Instalacja oprogramowania
rzeczywiécie okazala si¢ ba-
nalnie prosta i ograniczyla sie
do uruchomienia pojedyn-
czego pliku, ktory zawiera
w sobie wszystkie kompo-
nenty i przej$cia kilku kro-
kéw instalatora. Oczywiscie,
oprécz domyslnej metody in-
stalacji do wyboru jest row-
niez opcja spersonalizowana,
ktoéra pozwala na dostosowa-
nie i wybranie elementdw,
ktore maja zostaé zainstalo-
wane. W sktad pelnego zesta-
wu, oprécz podstawowych
elementéw w postaci Agenta
i Interfejsu uzytkownika,
wchodzi réwniez narzedzie
VirtualBoot, ktére jest odpo-
wiedzialne za uruchomienie
i obstuge maszyny wirtualnej.
Dodatkowo mozliwa jest in-
stalacja narzedzia Image-
Ready stuzacego do weryfika-
cji poprawnosci wykonywa-
nych obrazéw, a takze narze-
dzia do obslugi prostego
i szybkiego montowania obra-
26w backupu jako dodatkowy
naped w systemie.

ne. Podzielony jest na kilka
gltéwnych sekgji. Pasek menu,
umieszczony w goérnej czesci
okna aplikacji umozliwia do-
step do najwazniejszych pole-
cen stuzacych do konfiguracji
i obstugi programu Shadow-
Protect. Réwniez panel nawi-
gacyjny z lewej strony daje
dostep do wszystkich zadan
i narzedzi. Natomiast panel
gléwny znajdujacy sie posrod-
ku okna gléwnego programu
zawiera zakladki, z ktérych
kazda pelni odrebng funkeje.
Po wybraniu zakladki uzyt-
kownik ma do wyboru dodat-
kowe opcje odpowiednie dla
wybranej akcji. Podstawowa,
pierwsza karta zawiera
wszystkie niezbedne opcje
umozliwiajace uruchomienie
kreatora wykonania backupu,
odzyskania danych badz prze-
gladania zawarto$ci wykona-
nego obrazu dysku. Natomiast
kolejne z zaktadek pozwalaja
utworzy¢ szczegdlowe zadania
backupu wedtug ustalonego
harmonogramu lub wykona¢
go na zadanie, okresli¢ miejsce

Aby zarzadza¢ zadaniami
backupu na konkretnej maszy-
nie po podlaczeniu kilku ser-
weréw do pojedynczego inter-
fejsu uzytkownika nalezy
z poziomu konsoli si¢ z nim
polaczy¢ i wybra¢ go jako ak-
tywny do zarzadzania.

W naszym $rodowisku te-
stowym zadania backupu wy-
konywali$my na dwéch ser-

sie w ciagu kilku minut.

ZARZADZANIE
BACKUPEM

Samo utworzenie zadania back-
upu jest proste i nie powinno
sprawi¢ nikomu trudnosci.
Kreator zadania wedlug usta-
lonego harmonogramu po-
zwala okresli¢, wjakich odste-
pach czasowych wykonywany
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bedzie pelen backup oraz do-
datkowe backupy przyrosto-
we. Jedna z dostepnych opcji
jest ustawienie zadania jako
Continous Incremental, co po-
lega na pierwszym wykonaniu
pelnego backupu dysku, po
czym w regularnych odste-
pach czasu wykonywane sa
kopie przyrostowe. Dodatko-
we wykorzystanie programu
StorageCraft ImageManager
pozwala na czerpanie maksy-
malnych korzysci z back-
upu przyrostowego dzieki sku-
tecznemu zarzadzaniu prze-
strzenia dyskowa oraz konsoli-
dacji plikow kopii zapasowych
przy zachowaniu ich pelnej
integralno$ci. ImageManager
jako dodatek do systemu bac-
kupu pozwala takze na weryfi-
kacje wykonanych backupéw,
replikacje do zdalnych lokali-
zacji oraz do chmury, a takze
retencje wedlug ustalonej poli-
tyki usuwania zbednych pli-
kow backupu. Program daje
réwniez mozliwo$¢ wykorzy-
stania dodatkowych opcji,
znacznie poprawiajacych wy-

kowe zabezpieczenie danych
kopii zapasowej poprzez wy-
konanie repliki backupu na
dysk sieciowy, serwer FTP
lub do zasobéw chmury,
w taki sposob, aby w przypad-
ku utraty danych w gtéwnym
miejscu ich przechowywania
istnial alternatywny dostep
do danych backupu. Réwniez
wykorzystanie autorskiej
technologii firmy Storage-
Craft, ktéra zawarta jest
w rozwigzaniu ImageMana-
ger ShadowStream pozwala
na efektywna replikacje
i konsolidacje backupow na
serwer w przypadku wolnego
lub niestabilnego lacza. Uzy-
cie tej technologii znaczaco
poprawia predkos¢ przesyta-
nia danych.

ODTWARZANIE DANYCH
Oprogramowanie Shadow-
Protect umozliwia co$ wiecej
niz tylko proste odtwarzanie
danych w miejscu, gdzie pier-
wotnie si¢ znajdowaty. Wyko-
rzystujac zaimplementowane
w aplikacje zaawansowane

Backup
Uiytogo estorsaby voryébadkup cleg ysem ks hedonych ol

backupu

p StorageCraft ShadowProtect - kreator wykonania

konywanie backupu oraz od-
twarzanie danych. Wsréd nich
jest miedzy innymi Intelligent
FTP, ktéry pozwala na dodat-
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technologie wspomagajace od-
twarzanie, mozna okresli¢ je-
den z wielu wariantéw odzy-
skiwania danych.
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) StorageCraft ShadowProtect - logi wykonanych zadan
backupu

Weczeéniej wspomnieli$my
o tym, Zze oprogramowanie
StorageCraft ShadowProtect
wykonuje backup catych dys-
kéw oraz partycji. Dzieki temu
odtworzeniu podlegaja zarow-
no cale systemy, jak i pojedyn-
cze dane. Najprostsza metoda
na odzyskanie danych jest za-
montowanie pliku obrazu jako
dodatkowy dysk w systemie.
Wykorzystujac interfejs uzyt-
kownika lub uzywajac menu
kontekstowego mozna zamon-
towa¢ obraz dysku, po czym
bez problemu przeglada¢ i ko-
piowac z niego pojedyncze pli-
ki lub foldery.

W przypadku przywracania
catych systeméw oraz minima-
lizacji czasu przestoju podczas
awarii ShadowProtect rowniez
ma do zaoferowania ciekawe
opcje. Technologia Virtual-
Boot pozwala na uruchomienie
uszkodzonego systemu w kilka
minut po wystapieniu awarii.
Dzieki wykorzystaniu $rodo-
wiska VirtualBox w prosty
sposéb uruchamia sie wirtual-
na kopie komputera, ktéry
ulegl awarii. Wystarczy klik-
na¢ plik backupu i z menu
kontekstowego wybrac opcje
VirtualBoot, a w kilka minut
bez potrzeby odtwarzania czy
kopiowania danych backupu

uruchamia si¢ wirtualna ma-
szyna ze wszystkimi danymi.
Co wazne, podczas korzysta-
nia z technologii VirtualBoot,
uzytkownik nie traci mozli-
woséci wykonywania bieza-
cych kopii zapasowych swoich
danych. Na uwadze nalezy
miec jednak to, ze VirtualBox
jest oprogramowaniem nieza-
leznym i uzytkownik samo-
dzielnie powinien zadba¢
o jego instalacje¢ oraz zweryfi-
kowa¢ mozliwo$¢ poprawnej
wspolpracy poszczegélnych
wersji ShadowProtect i Virtu-
alBox.

Pelny backup wykonany za
pomocg oprogramowania Sha-
dowProtect mozna réwniez
odtworzy¢ bez koniecznosci
instalacji nowego systemu.
Wystarczy $ciagnac ze strony
producenta plyte ratunkowa
i bez wstepnej instalacji syste-
mu (tzw. Bare-metal restore)
wskaza¢ plik backupu. Wszyst-
kie czynnosci zwiazane z od-
tworzeniem systemu ze wska-
zanego backupu wykonaja sie
automatycznie. Natomiast
dzieki technologii Hardware
Independent Restore sprzet,
na ktérym odtwarzany jest
backup moze by¢ zupelnie
inny niz ten, na ktérym zostala
wykonana kopia partycji.
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Firma StorageCraft, majac
na uwadze podstawowy
czynnik krytyczny przy od-
twarzaniu danych i syste-
mow, jakim jest czas, zastoso-
wala w swoim rozwigzaniu
technologie o nazwie Head-
Start Restore, ktora pozwala
na jednoczesne odtwarzanie
backupu na maszynie wirtu-
alnej w czasie, gdy archiwizo-
wany system pracuje i nadal
wykonuja sie na nim kopie
przyrostowe. W takim przy-
padku nie trzeba si¢ martwié
iloscia danych do odtworze-
nia, gdyz na biezaco posiada
si¢ uruchomiony, prawie ak-
tualny system. Wystarczy
jedynie wskazaé ostatnie,
zwykle niewielkie pliki przy-
rostowe, po czym mozna uru-
chomi¢ wirtualna wersje ser-
wera po wystapieniu jego
awarii.

W kontekscie odtwarzania
backupu warto wspomnie¢
réwniez o narzedziu przezna-
czonym do odzyskiwania da-
nych z baz serwera Exchange.
Dzigki funkcji Granular Re-
cover for Exchange istnieje
mozliwo$¢ wyszukiwania,
odzyskiwania oraz migrowa-
nia pojedynczych wiadomo-
$ci, skrzynek pocztowych,
folderéw, a nawet pojedyn-
czych wiadomos$ci e-mail.
Dzigki temu narzedziu admi-
nistratorzy zyskuja wygodne
rozwiazanie do szybkiego
odtwarzania korespondencji
elektronicznej. Odzyskiwane
informacje mozna odtwarza¢
na oryginalny lub alterna-
tywny serwer Exchange, ale
réwniez bezposrednio do pli-
ku PST.

MONITOROWANIE
POPRAWNOSCI WYKO-
NANIA BACKUPU

Interfejs uzytkownika umozli-
wia takze biezacy podglad sta-
tusu wykonania poszczegél-
nych zadan backupu wraz

z ewentualnym opisem proble-
mu, jeéli dotyczy to niewyko-
nanej operacji. Dodatkowo
firma StorageCraft posiada
w swojej ofercie zaawanso-
wane narzedzie do monito-
rowania pracy i zadan opro-
gramowania ShadowProtect.
StorageCraft ShadowControl
CMD umozliwia zdalne mo-
nitorowanie wszystkich insta-
lacji ShadowProtect w calej
organizacji. Pokazne mozli-
wosci tego oprogramowania
sprawiaja, ze administratorom
nie umkng nawet najmniejsze
problemy zwigzane z praca ca-
tego systemu backupu, a dzie-
ki temu beda mie¢ pewno$¢
poprawnej obstugi kopii zapa-
sowych.

automatyczne powiadomienia
e-mail z informacjami o zmia-
nach w $rodowisku tworzenia
kopii zapasowych wedlug
wczesniej zdefiniowanych po-
zioméw i regul powiadamia-
nia o zdarzeniach.

Wszystkie opcje monitorowa-
nia udostepnione w formie in-
terfejsu internetowego umozli-
wiaja polaczenie z dowolnego
miejsca na $wiecie.

PODSUMOWANIE

Oprogramowanie Storage-
Craft ShadowProtect to proste
narzedzie zaréwno w zakresie
wdrozenia, jak i obstugi. Kryje
jednak wiele zaawansowanych
funkeji i rozwigzan, ktére po-
zwalajg skutecznie zabezpie-

oo Bl [F

) StorageCraft ShadowProtect - menedzer zadan backupu

Program monitoruje wszyst-
kie serwery, komputery stacjo-
narne oraz laptopy, dla kto-
rych ShadowProtect wykonuje
kopie zapasowe, przy czym
mozna wys$wietli¢ kazdg mo-
nitorowang lokalizacje na po-
ziomie pojedynczego urzadze-
nia oraz wygenerowac raporty
dzialania zadan backupu oraz
odtwarzania na podstawie
zdefiniowanych kryteriow.
Korzystajac z tego rozwia-
zania, mozna rowniez ustawié

czy¢ cale systemy przed utrata
danych oraz ciaglosci dziata-
nia. Dostepna w ofercie liczba
réznych wersji przeznaczona
miedzy innymi na komputery
stacjonarne i serwery, ale row-
niez $rodowiska wirtualne,
daje mozliwosci obstugi nawet
bardzo zlozonej infrastruktury.
Cho¢ podstawowym przezna-
czeniem oprogramowania Sha-
dowProtect jest obstuga zadan
backupu catych dyskéw oraz
partycji, to przy odpowiedniej
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konfiguracji i wykorzystaniu
zaimplementowanych techno-
logii moze ono réwniez zostaé
wykorzystane do migracji sys-
temow na inne maszyny fi-
zyczne oraz wirtualne lub
szybki backup podczas okna
serwisowego. Tutaj pole do
popisu ma wersja ShadowPor-
tect IT Edition. Dostarczana
jest ona w postaci napedu pen-
drive zawierajacego komplet
narzedzi do wykonywania ob-
razu dysku oraz odtwarzania
go na tym samym badz innym
sprzecie. Wykorzystanie tego
narzedzia daje pewno$¢, ze
podczas prac serwisowych lub
migracji zadne dane nie zosta-
na utracone.

StorageCraft ShadowProtect
jest licencjonowany na poje-
dynczy backupowany system.
Oznacza to, ze w przypadku,
gdy chcemy wykonywa¢ ko-
pie 100 systemoéw, nalezy wy-
kupi¢ taka liczbe licencji. Do-
datkowo trzeba wspomnie¢, ze
np. w przypadku ShadowPro-
tect Virtual istnieje mozliwo$¢
zakupu pakietéw licencyjnych
na kilka systeméw (np. 3, 6, 12,
24 lub 50 licencji).

Podstawowa cena oprogra-
mowania w ofercie dystrybuto-
ra dla wersji Desktop to koszt
343 zI. Wydanie serwerowe z
rocznym serwisem wyceniono
na 3061 z1, a licencja wersji Vir-
tual (pojedyriczy serwer) to wy-
datek 1520 zt.

Podsumowujac, za niewy-
gbrowang cene¢ otrzymujemy
bardzo dobre oprogramowa-
nie do backupu, ktére przez
tatwo$¢ obstugi i prostote za-
rzadzania moze sie wydawaé
nieodpowiednim wyborem do
ochrony infrastruktury przed
utrata danych. Jednak w miare
poznawania funkeji i uzytych
technologii administratorzy
z pewno$cia przekonaja sie, ze
maja do czynienia z zaawanso-
wanym narzedziem do wyko-
nywania zadan backupu.l
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