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  Testy i  porównania

Oprogramowanie do back-
upu, które można sa-
mo dziel n ie wd roż yć 

i skonfigurować pozwala na 
zaoszczędzenie na szkole-
niach z obsługi i wsparciu 
w instalacji. Jeśli dodamy do 
tego łatwą obsługę i możli-
wość szybkiego odtworzenia 
danych, otrzymujemy pro-
dukt niemal idealny.

Szybkim i niezawodnym 
sposobem na pełne zabezpie-
czenie przed utratą danych są 
rozwiązania amerykańskiej 
firmy StorageCraft Technolo-
gy Corporation. Założeniem 
oprogramowania ShadowPro-
tect  jest maksymalne uprosz-
czenie wszystkich procesów, 
począwszy od instalacji, przez 
konfigurację i obsługę aplika-
cji, a skończywszy na utrzyma-
niu w ysok iej skuteczności 
działania. 

ShadowProtect jest ofero-
wany w kilku wersjach prze-
znaczonych zarówno na syste-
my fizyczne, jak i wirtualne. 
Funkcje, w jakie jest wyposa-

żony oraz dodatkowe moduły, 
które można dokupić osobno 
sprawiają, że z powodzeniem 
może konkurować z innymi 
programami tego typu.

Po c z ą t k o w o  m i e l i ś m y 
sprawdzić w działaniu opro-
gramowanie ShadowProtect 
Server  przeznaczone  jedynie 
na platformy serwerowe. Uda-
ło się jednak zdobyć czasową 
licencję na ShadowProtect for 
Managed Service Providers 
(S PM S P),  pr z e z n a c z on ą  
głównie dla dostawców usług, 
którzy chcieliby swoją ofertę 
wzbogacić o możliwości wy-
kony wania backupu i przy-
wracania danych po awarii. 
Co ciekawe, wersja ta w odróż-
nieniu od pozostałych obsłu-
guje wszystkie typy systemów 
Windows (desktop, server, 
SBS), a dodatkowo wspiera 
platformy zarówno fizyczne, 
jak i wirtualne. 

W oprogramowaniu Sto-
r a geCra f t ShadowProtect 
backup obejmuje zawsze cały 
dysk lub partycję, co daje gwa-

rancję, że zabezpieczone zo-
staną wszystk ie dane, bez 
względu na ich lokalizację na 
dysku. Backup obejmuje także 
zainstalowane programy, sys-
tem operacyjny oraz jego usta-
wienia. 

ShadowProtect do stworze-
nia obrazu dysku wykorzystu-
je technologię Microsoft VSS, 
co umożliwia wykonywanie 
backupu baz danych MS SQL 
oraz danych MS Exchange bez 
kon iecz nośc i w y ł ącz a n ia 
usług. Firma StorageCraft 
stworzyła własny sterownik 
VSS, który jest certyfikowa-
nym przez Microsoft rozwią-
zaniem, a jego wykorzystanie 
gwarantuje szybkie i stabilne 
wykonanie migawki partycji 
lub dysku. W przypadku syste-
mów wirtualnych backup nie 
jest wykonywany na poziomie 
hosta, a jedynie na maszynie 
wirtualnej dzięki zainstalowa-
nemu agentowi.

Jeśli chodzi o technologie 
wykorzystywane do odtwa-
rzania danych to dostępne 

funkcje i rozwiązania gwaran-
tują niezawodne, a przede 
wszystkim skrócone do maksi-
mum procesy odzyskiwania 
po awarii.

PROSTOTA WDROŻENIA 
I KONFIGURACJI
Procedura zakupu, pobrania 
oprogramowania oraz otrzy-
mania klucza licencji została 
przez producenta uproszczona 
do minimum, co pozwala na 
wykonanie szybkiego wdroże-
nia. Wybraną wersję oprogra-
mowania ShadowProtect ścią-
gnęliśmy ze strony polskiego 
dystrybutora rozwiązań Stora-
geCraft. Natomiast klucz akty-
wacyjny dotarł do nas pocztą 
elektroniczną. Ważną rzeczą 
dla potencjalnych klientów jest 
możliwość wcześniejszego 
wypróbowania każdego z roz-
wiązań przy pełnym wsparciu 
zespołu technicznego, w języ-
ku polskim. Na stronach pro-
ducenta i dystrybutora można 
również znaleźć dość obszer-
ną dokumentację każdego 

Jarosław Kowalski

Przy wyborze oprogramowania do backupu kierujemy się zazwyczaj listą
wspieranych systemów i usług, dopasowaniem do naszych wymagań funkcjo-
nalnychoraz oczywiście ceną. Dużo rzadziej zwraca się uwagę na prostotę
wdrożenia oraz bezproblemową konfigurację i obsługę. Te kryteria mają jednak
ogromne znaczenie w skutecznym wykonywaniu kopii zapasowych, a przede
wszystkim w szybkim odtwarzaniu danych po ich utracie.
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Sposób 
na niezawodny backup
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z oferowanych komponentów 
w postaci bazy wiedzy, plików 
z instrukcją wdrożenia i admi-
nistracji oraz opisu wykorzy-
stanych technologii.

Instalacja oprogramowania 
rzeczywiście okazała się ba-
nalnie prosta i ograniczyła się 
do uruchomienia pojedyn-
czego pliku, który zawiera 
w sobie wszystk ie kompo-
nenty i przejścia kilku kro-
ków instalatora. Oczywiście, 
oprócz domyślnej metody in-
stalacji do wyboru jest rów-
nież opcja spersonalizowana, 
która pozwala na dostosowa-
nie i w ybranie elementów, 
które mają zostać zainstalo-
wane. W skład pełnego zesta-
w u, oprócz podstawow ych 
elementów w postaci Agenta 
i Inter fejsu uż y tkow nika, 
wchodzi również narzędzie 
VirtualBoot, które jest odpo-
wiedzialne za uruchomienie 
i obsługę maszyny wirtualnej . 
Dodatkowo możliwa jest in-
sta lacja narzędzia Image-
Ready służącego do weryfika-
cji poprawności wykonywa-
nych obrazów, a także narzę-
dzia do obsł ug i prostego 
i szybkiego montowania obra-
zów backupu jako dodatkowy 
napęd w systemie.

Interfejs użytkownika jest 
zorganizowany w przejrzysty 
sposób, a poruszanie się po 
nim oraz wykonywanie nie-
zbędnych zadań jest intuicyj-

ne. Podzielony jest na kilka 
głównych sekcji. Pasek menu, 
umieszczony w górnej części 
okna aplikacji umożliwia do-
stęp do najważniejszych pole-
ceń służących do konfiguracji 
i obsługi programu Shadow-
Protect. Również panel nawi-
gacyjny z lewej strony daje 
dostęp do wszystkich zadań 
i narzędzi. Natomiast panel 
główny znajdujący się pośrod-
ku okna głównego programu 
zawiera zakładki, z których 
każda pełni odrębną funkcję. 
Po wybraniu zakładki użyt-
kownik ma do wyboru dodat-
kowe opcje odpowiednie dla 
wybranej akcji. Podstawowa, 
pier w sz a  k a r ta z aw iera 
wszystkie niezbędne opcje 
umożliwiające uruchomienie 
kreatora wykonania backupu, 
odzyskania danych bądź prze-
glądania zawartości wykona-
nego obrazu dysku. Natomiast 
kolejne z zakładek pozwalają 
utworzyć szczegółowe zadania 
backupu według ustalonego 
harmonogramu lub wykonać 
go na żądanie, określić miejsce 

przechowywania kopii danych 
oraz przejrzeć historię wyko-
nanych zadań.

Standardowo każda instala-
cja oprogramowania Shadow-
Protect na serwerach jest nie-
zależną aplikacją, którą można 
zarządzać z poziomu maszyny, 
na której zainstalowany jest 
interfejs użytkownika. Istnieje 
jednak możliwość zarządzania 
wykonywaniem backupu na 
innych serwerach z poziomu 
jednej konsoli. Chcąc zdalnie 
kontrolować zadania kopii za-
pasowych należy uruchomić 
na zdalnej maszynie agenta, 
do którego można podłączyć 
się z poziomu konsoli innego 
ser wera. Instalacja agenta 
może nastąpić w tradycyjny 
sposób, poprzez uruchomie-
nie pliku lub z poziomu kon-
soli zarządzania. 

Aby zarządzać zadaniami 
backupu na konkretnej maszy-
nie po podłączeniu kilku ser-
werów do pojedynczego inter-
fejsu uży tkow nika należy 
z poziomu konsoli się z nim 
połączyć i wybrać go jako ak-
tywny do zarządzania.

W naszym środowisku te-
stowym zadania backupu wy-
konywaliśmy na dwóch ser-

werach, z których jeden był 
fizyczny z udostępnionym za-
sobem sieciowym przeznaczo-
nym do zapisu danych kopii 
bezpieczeństwa. Drugi na-
tomiast był serwerem wirtu-
alnym, podłączonym do in-
t e r f e j s u  u ż y t k o w n i k a 
uruchomionego na maszynie 
fizycznej jako serwer zdalny. 
Dla pierwszego z nich docelo-
wym miejscem zapisywania 
była inna partycja dysku lokal-
nego, ale drugi zapisywał dane 
na udostępnionym zasobie sie-
ciowym. Trzeba przyznać, że 
mechanizmy użyte przez firmę 
StorageCraft do zapisu danych 
przez sieć znacznie przyspie-
szają wykonanie migawki dys-
ków systemowych. W naszym 
przypadku obraz systemu ser-
werowego z rolą kontrolera do-
meny i serwera DNS wykonał 
się w ciągu kilku minut.

ZARZĄDZANIE 
BACKUPEM
Samo utworzenie zadania back-
upu jest proste i nie powinno 
sprawić nikomu trudności. 
Kreator zadania według usta-
lonego harmonogramu po-
zwala określić, w jakich odstę-
pach czasowych wykonywany 
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StorageCraft ShadowProtect – główne okno programu

StorageCraft ShadowProtect – kreator harmonogramu
      backupu
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będzie pełen backup oraz do-
datkowe backupy przyrosto-
we. Jedną z dostępnych opcji 
jest ustawienie zadania jako 
Continous Incremental, co po-
lega na pierwszym wykonaniu 
pełnego backupu dysku, po 
czym w regularnych odstę-
pach czasu wykonywane są 
kopie przyrostowe. Dodatko-
we wykorzystanie programu 
StorageCraft ImageManager 
pozwala na czerpanie maksy-
malnych korzyści z back-
upu przyrostowego dzięki sku-
tecznemu zarządzaniu prze-
strzenią dyskową oraz konsoli-
dacji plików kopii zapasowych 
przy zachowaniu ich pełnej 
integralności. ImageManager 
jako dodatek do systemu bac-
kupu pozwala także na weryfi-
kację wykonanych backupów, 
replikację do zdalnych lokali-
zacji oraz do chmury, a także 
retencję według ustalonej poli-
tyki usuwania zbędnych pli-
ków backupu. Program daje 
również możliwość wykorzy-
stania dodatkow ych opcji, 
znacznie poprawiających wy-

konywanie backupu oraz od-
twarzanie danych. Wśród nich 
jest między innymi Intelligent 
FTP, który pozwala na dodat-

kowe zabezpieczenie danych 
kopii zapasowej poprzez wy-
konanie repliki backupu na 
dysk sieciow y, serwer FTP 
lub do zasobów ch mu r y, 
w taki sposób, aby w przypad-
ku utraty danych w głównym 
miejscu ich przechowywania 
istniał alternaty wny dostęp 
do danych backupu. Również 
w ykor z y sta n ie autorsk iej 
technologii f irmy Storage-
Cra f t , która zawa r ta jest 
w rozwiązaniu ImageMana-
ger ShadowStream pozwala 
na efek t y w ną repl i k ac ję 
i konsolidację backupów na 
serwer w przypadku wolnego 
lub niestabilnego łącza. Uży-
cie tej technologii znacząco 
poprawia prędkość przesyła-
nia danych.

ODTWARZANIE DANYCH
Oprogramowanie Shadow-
Protect umożliwia coś więcej 
niż tylko proste odtwarzanie 
danych w miejscu, gdzie pier-
wotnie się znajdowały. Wyko-
rzystując zaimplementowane 
w aplikację zaawansowane 

technologie wspomagające od-
twarzanie, można określić je-
den z wielu wariantów odzy-
skiwania danych.

Wcześniej wspomniel iśmy 
o tym, że oprogramowanie 
StorageCraft ShadowProtect 
wykonuje backup całych dys-
ków oraz partycji. Dzięki temu 
odtworzeniu podlegają zarów-
no całe systemy, jak i pojedyn-
cze dane. Najprostszą metodą 
na odzyskanie danych jest za-
montowanie pliku obrazu jako 
dodatkowy dysk w systemie. 
Wykorzystując interfejs użyt-
kownika lub używając menu 
kontekstowego można zamon-
tować obraz dysku, po czym 
bez problemu przeglądać i ko-
piować z niego pojedyncze pli-
ki lub foldery.

W przypadku przywracania 
całych systemów oraz minima-
lizacji czasu przestoju podczas 
awarii ShadowProtect również 
ma do zaoferowania ciekawe 
opcje. Technologia Virtual-
Boot pozwala na uruchomienie 
uszkodzonego systemu w kilka 
minut po wystąpieniu awarii. 
Dzięki wykorzystaniu środo-
wiska VirtualBox w prosty 
sposób uruchamia się wirtual-
ną kopię komputera, który 
uległ awarii. Wystarczy klik-
nąć plik backupu i z menu 
kontekstowego wybrać opcję 
VirtualBoot, a w kilka minut 
bez potrzeby odtwarzania czy 
kopiowania danych backupu 

uruchamia się wirtualna ma-
szyna ze wszystkimi danymi. 
Co ważne, podczas korzysta-
nia z technologii VirtualBoot, 
użytkownik nie traci możli-
wości w ykony wania bieżą-
cych kopii zapasowych swoich 
danych. Na uwadze należy 
mieć jednak to, że VirtualBox 
jest oprogramowaniem nieza-
leżnym i użytkownik samo-
dzielnie pow inien zadbać 
o jego instalację oraz zweryfi-
kować możliwość poprawnej 
współpracy poszczególnych 
wersji ShadowProtect i Virtu-
alBox.

Pełny backup wykonany za 
pomocą oprogramowania Sha-
dowProtect można również 
odtworzyć bez konieczności 
instalacji nowego systemu. 
Wystarczy ściągnąć ze strony 
producenta płytę ratunkową 
i bez wstępnej instalacji syste-
mu (tzw. Bare-metal restore) 
wskazać plik backupu. Wszyst-
kie czynności związane z od-
tworzeniem systemu ze wska-
zanego backupu wykonają się 
automat ycznie. Natomiast 
dzięki technologii Hardware 
Independent Restore sprzęt, 
na którym odtwarzany jest 
backup może być zupełnie 
inny niż ten, na którym została 
wykonana kopia partycji.
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StorageCraft ShadowProtect – kreator wykonania
      backupu

StorageCraft ShadowProtect – logi wykonanych zadań
      backupu
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Firma StorageCraft, mając 
n a  u w a d z e p o d s t awo w y 
czynnik krytyczny przy od-
t warzaniu danych i syste-
mów, jakim jest czas, zastoso-
wała w swoim rozwiązaniu 
technologię o nazwie Head-
Start Restore, która pozwala 
na jednoczesne odtwarzanie 
backupu na maszynie wirtu-
alnej w czasie, gdy archiwizo-
wany system pracuje i nadal 
w ykonują się na nim kopie 
przyrostowe. W takim przy-
padku nie trzeba się martwić 
ilością danych do odtworze-
nia, gdyż na bieżąco posiada 
się uruchomiony, prawie ak-
tua lny system. Wystarczy 
jedy nie wskazać ostatnie, 
zwykle niewielkie pliki przy-
rostowe, po czym można uru-
chomić wirtualną wersję ser-
wera po w ystąpieniu jego 
awarii.

W kontekście odtwarzania 
backupu warto wspomnieć 
również o narzędziu przezna-
czonym do odzyskiwania da-
nych z baz serwera Exchange. 
Dzięki funkcji Granular Re-
cover for Exchange istnieje 
możl iwość w yszuk iwania, 
odzyskiwania oraz migrowa-
nia pojedynczych wiadomo-
ści, sk rzynek pocztow ych, 
folderów, a nawet pojedyn-
czych w iadomości e-mai l . 
Dzięki temu narzędziu admi-
nistratorzy zyskują wygodne 
rozw iązanie do szybk iego 
odtwarzania korespondencji 
elektronicznej.  Odzyskiwane 
informacje można odtwarzać 
na or yginalny lub alterna-
tywny serwer Exchange, ale 
również bezpośrednio do pli-
ku PST.

MONITOROWANIE 
POPRAWNOŚCI WYKO-
NANIA BACKUPU
Interfejs użytkownika umożli-
wia także bieżący podgląd sta-
tusu wykonania poszczegól-
nych zadań backupu wraz 

z ewentualnym opisem proble-
mu, jeśli dotyczy to niewyko-
nanej operacji. Dodatkowo 
firma StorageCraft posiada 
w swojej ofercie zaawanso-
wane narzędzie do monito-
rowania pracy i zadań opro-
gramowania ShadowProtect. 
StorageCraft ShadowControl 
CMD umożliwia zdalne mo-
nitorowanie wszystkich insta-
lacji ShadowProtect w całej 
organizacji. Pokaźne możli-
wości tego oprogramowania 
sprawiają, że administratorom 
nie umkną nawet najmniejsze 
problemy związane z pracą ca-
łego systemu backupu, a dzię-
ki temu będą mieć pewność 
poprawnej obsługi kopii zapa-
sowych.

Program monitoruje wszyst-
kie serwery, komputery stacjo-
narne oraz laptopy, dla któ-
rych ShadowProtect wykonuje 
kopie zapasowe, przy czym 
można wyświetlić każdą mo-
nitorowaną lokalizację na po-
ziomie pojedynczego urządze-
nia oraz wygenerować raporty 
działania zadań backupu oraz 
odtwarzania na podstawie 
zdefiniowanych kryteriów.

Korzystając z tego rozwią-
zania, można również ustawić 

automatyczne powiadomienia 
e-mail z informacjami o zmia-
nach w środowisku tworzenia 
kopii zapasow ych wedł ug 
wcześniej zdefiniowanych po-
ziomów i reguł powiadamia-
nia o zdarzeniach.
Wszystkie opcje monitorowa-
nia udostępnione w formie in-
terfejsu internetowego umożli-
wiają połączenie z dowolnego 
miejsca na świecie.

PODSUMOWANIE
Oprogramowanie Storage-
Craft ShadowProtect to proste 
narzędzie zarówno w zakresie 
wdrożenia, jak i obsługi. Kryje 
jednak wiele zaawansowanych 
funkcji i rozwiązań, które po-
zwalają skutecznie zabezpie-

czyć całe systemy przed utratą 
danych oraz ciągłości działa-
nia. Dostępna w ofercie liczba 
różnych wersji przeznaczona 
między innymi na komputery 
stacjonarne i serwery, ale rów-
nież środowiska wirtualne, 
daje możliwości obsługi nawet 
bardzo złożonej infrastruktury. 
Choć podstawowym przezna-
czeniem oprogramowania Sha-
dowProtect jest obsługa zadań 
backupu całych dysków oraz 
partycji, to przy odpowiedniej 

konfiguracji i wykorzystaniu 
zaimplementowanych techno-
logii może ono również zostać 
wykorzystane do migracji sys-
temów na inne maszyny fi-
zyczne oraz wirtualne lub 
szybki backup podczas okna 
serwisowego. Tutaj pole do 
popisu ma wersja ShadowPor-
tect IT Edition. Dostarczana 
jest ona w postaci napędu pen-
drive zawierającego komplet 
narzędzi do wykonywania ob-
razu dysku oraz odtwarzania 
go na tym samym bądź innym 
sprzęcie. Wykorzystanie tego 
narzędzia daje pewność, że 
podczas prac serwisowych lub 
migracji żadne dane nie zosta-
ną utracone.

StorageCraft ShadowProtect 
jest licencjonowany na poje-
dynczy backupowany system. 
Oznacza to, że w przypadku, 
gdy chcemy wykonywać ko-
pie 100 systemów, należy wy-
kupić taką liczbę licencji. Do-
datkowo trzeba wspomnieć, że 
np. w przypadku ShadowPro-
tect Virtual istnieje możliwość 
zakupu pakietów licencyjnych 
na kilka systemów (np. 3, 6, 12, 
24 lub 50 licencji).

Podstawowa cena oprogra-
mowania w ofercie dystrybuto-
ra dla wersji Desktop to koszt  
343 zł. Wydanie serwerowe z 
rocznym serwisem wyceniono 
na 3061 zł, a licencja wersji Vir-
tual (pojedyńczy serwer) to wy-
datek 1520 zł.

Podsumowując, za niewy-
górowaną cenę otrzymujemy 
bardzo dobre oprogramowa-
nie do backupu, które przez 
łatwość obsługi i prostotę za-
rządzania może się wydawać 
nieodpowiednim wyborem do 
ochrony infrastruktury przed 
utratą danych. Jednak w miarę 
poznawania funkcji i użytych 
technologii administratorzy 
z pewnością przekonają się, że 
mają do czynienia z zaawanso-
wanym narzędziem do wyko-
nywania zadań backupu.
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